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1.GIRIS

Kamu ve 6zel sektoriin glindeminde olan ve milli ¢dziimlerle desteklenmesi yoniinde stratejilerin
izlendigi “veri merkezleri”nin etkisi ¢ok boyutlu olarak ele alinmasi gereken bir alandir. Bu énemi
dikkate alarak olusturulan millilesme temelli stratejiler memnuniyet vericidir.

Ulkemiz, veri merkezlerine yonelik biiyiik bir potansiyeli barindirmaktadir. Veri bagimsiziigini korumak
icin gelistirilen ve gelistirilecek yazilim ve donanimlar, buna ilave olarak kiiresel firmalarin veri merkezi
yatirimlariyla biylik bir ekosistem insa edilebilir.

Veri merkezlerinde Tirkiye pazar blylklGginin 2031'e kadar 1,79 milyar dolara ¢ikacak olmasi,
nitelikli isglicii ve genclerimiz icin yeni ve blyik bir istihdam ekosistemi yaratacaktir. Tirkiye, bu
blylkligin ¢ok daha oOtesinde bir potansiyele sahiptir. Yapay zeka uygulamalarinin katlanarak
etkinliginin arttig1 bir ortamda, veri merkezlerinin sadece Tirkiye degil, diinyada da tahminlerin
otesinde bir biylmesi sasirtici olmayacaktir.

Onemle vurgulanmasi gereken husus, veri merkezleri ve siber giivenlik ilkelerin kendi veri
merkezlerine sahip olmak basit birer ticari-teknoloji altyapidan ¢ok 6deye anlamlar tasimaktadir. Hem
milli veri merkezleri, hem de dis yatirimlarin gelismesi, bu alandaki hukuki diizenlemelerin 6zgurliik-
glvenlik dengesinin ¢ok hassas sekilde ayarlanmasini gerekli kilmaktadir.

Bu cerecevede ele aldigimiz TBMM Plan ve Blitge Komisyonu’nda kabul edilen Bazi Kanunlarda ve
Kanun Hikmunde Kararnamelerde Degisiklik Yapilmasi Hakkinda Kanun Teklifi (Esas No: 2/3764) 19.
Maddesi’'nde dngoriilen diizenlemenin bazi ciddi riskler barindirdigini degerlendiriyoruz.

Kabul edilen Teklifin 19'uncu maddesi; internet iceriklerine iliskin kisitlama yetkilerinin Bilgi
Teknolojileri ve iletisim Kurumu'ndan (BTK) Siber Giivenlik Baskanligi'na devrini, Bagkanligin resen
veya glvenlik ve istihbarat kurumlarinin talebi (zerine karar alabilmesini, kararlarin servis
saglayicilarca 2 saat icinde uygulanmasini ve 48 saat icinde sulh ceza hakimligi onayina sunulmasini
ongoérmektedir.

Bu degerlendirme notu, diizenlemeyi 6ncelikle ekonomik ve uluslararasi uyum perspektifinden ele
almaktadir. Temel tespit sudur: Dizenleme mevcut haliyle, glivenlik hedeflerinin 6tesine tasan bir
ongorilemezlik alani  yaratarak Glkeyi kiresel dijital ekonomiden izole etme risklerini
barindirmaktadir. Yabanci yatirim, veri merkezi ve bulut altyapisi kararlarinin hukuki éngéruilebilirlige
son derece duyarli oldugu bir donemde, sire¢ gilvencelerinin giglendirilmesi hem givenlik
hedeflerine hem de dijital ekonomi hedeflerine birlikte hizmet edecektir.

Degerlendirme; diizenlemenin 6ngdrdigi yapisal degisiklikleri, izolasyon risklerini, anayasal cerceveyi
ve ABD ile AB modellerinin sadelestirilmis Ozetlerini icermekte; sonu¢ bolliimiinde yapici politika
Onerileri sunmaktadir.

2. Diizenlemenin Ongordiigii Yapisal Degisiklikler

Yetki devri: internet iceriklerine iliskin kisitlama yetkileri, diizenleyici bir kurum olan BTK'den,
dogrudan yiriatmeye bagl calisan Siber Glvenlik Baskanligi'na gegcmektedir. Bu tercih, konuyu iletisim

ve altyapi diizleminden ulusal glivenlik diizlemine tasimaktadir.
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Resen yetki ve “gecikmesinde sakincali hal”: Baskanlik, resen veya glivenlik ve istihbarat kurumlarinin

|”

talebi lzerine harekete gecebilecektir. “Gecikmesinde sakincali hal” kavraminin kanunda somut

kriterlerle tanimlanmamasi, uygulamada genis bir takdir alani dogurmaktadir.

Siire¢ siralamasi: Kararlar 6nce uygulanmakta (2 saat), yargisal degerlendirme sonradan (48 saat
icinde) devreye girmektedir. Dijital iletisimin hizi dikkate alindiginda, bu siralama yargisal denetimin
fiill etkisini sinirlandirabilmektedir.

Alan adi (domain) yetkileri: internet alan adlarina yonelik strateji, politika ve diizenleme yetkilerinin
Baskanliga verilmesi, teknik bir glivenlik kurumuna ayni zamanda yayin ekosistemini etkileyebilecek
araglar kazandirmakta; uymayan servis saglayicillar ve veri merkezleri icin idari para cezalari

ongorilmektedir.

3. Temel Risk Alani: Kiiresel Dijital Ekonomiden izolasyon

Dizenlemenin en 6nemli ve ¢ogu zaman gbézden kagan boyutu ekonomiktir. Uluslararasi dijital
ekonomiye entegrasyon; sermaye, veri ve hizmet akislarinin kesintisizligine ve hukuki 6ngoérilebilirlige

dayanir. Asagidaki risk basliklari bu cercevede 6ne ¢ikmaktadir:

¢ Yatirim ortami ve veri merkezi kararlari: Kiiresel bulut saglayicilari ve veri merkezi yatirimcilari,
lokasyon seciminde diizenleyici dngoriilebilirligi baslica kriter olarak degerlendirmektedir. icerik
veya alan adlarinin kisa sireler icinde idari kararla erisime kapatilabildigi bir cerceve, Tirkiye'nin

bolgesel veri merkezi lissii olma hedefiyle gerilim olusturabilir.

¢ Yerli girisim ekosistemi: Alan adlari ve barindirma altyapisi Gzerindeki idari yikimlillkler ve
yaptirim riski; yerli teknoloji girisimlerinin, e-ticaret platformlarinin ve yaziim ihracatcilarinin

maliyetlerini artirabilir, uluslararasi misteri ve yatirimci nezdinde rekabet gliclinl zayiflatabilir.

¢ AB dijital tek pazariyla uyum: Avrupa Birligi, Dijital Hizmetler Yasasi (DSA) ile seffaflik ve siire¢
glvencelerini dijital ticaretin 6n kosulu haline getirmistir. Tirkiye'nin cercevesinin bu
standartlardan uzaklasmasi; veri akislari, dijital hizmet ihracati ve olasi yeterlilik/uyum

degerlendirmeleri bakimindan ilave engeller dogurabilir.

e Kontrol disi mecralara kayis: Erisilebilir ve kayith mecralarin daralmasi bilgi akisini
durdurmamakta; kullanicilari VPN'lere ve denetimi ¢ok daha gli¢, uctan uca sifreli kanallara
yonlendirmektedir. Bu durum, diizenlemenin kamu diizenini koruma amacini zayiflatabilecek bir

yan etki Gretmektedir.

« itibar ve endeks etkileri: Uluslararasi dijital 6zgiirliik ve is yapma kolaylig1 endekslerindeki olasi
gerilemeler, dogrudan yabanci yatirim kararlarinda ve teknoloji ortakliklarinda referans olarak

kullaniimakta; izolasyon etkisini kendi kendini besleyen bir dongiiye donistirebilmektedir.

Bu risklerin ortak paydasi sudur: Sorun, givenlik amacinin kendisi degil; amaci gerceklestirmek icin
secilen aracglarin, dijital ekonominin isleyisi icin vazgecilmez olan dngoriilebilirlik ve siire¢ glivencesi

beklentileriyle heniiz tam uyumlu olmamasidir.
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4. Anayasal Cergeve Acisindan Degerlendirme

Dizenlemenin, Anayasa'nin 22'nci maddesindeki haberlesme hirriyeti ve 13'lnci maddesindeki

sinirlama rejimi ile uyumunun gliclendirilebilecegi baslica noktalar sunlardir:

e Hakim karari esasi (Md. 22/2): Anayasa, haberlesme hirriyetine miudahalede hakim kararini asil,
idari merci emrini dar yorumlanmasi gereken bir istisna olarak kurgular. Yetkinin operasyonel bir

glivenlik yapisinda toplanmasi, bu istisnanin asil kurala donismesi riskini tasimaktadir.

e Hukuki belirlilik: “Gecikmesinde sakincali hal” ibaresinin somut kriterlere baglanmamasi,
vatandaslarin ve isletmelerin hangi fiilin hangi sonucu doguracagini ngérmesini gliclestirmekte;

belirlilik ilkesi yoniinden tartisma alani agmaktadir.

« Olgiiliiliik (Md. 13): iki saatlik uygulama zorunlulugu ve alan adi diizeyindeki miidahale imkani,
amacla arag arasindaki orantililik testinin titizlikle isletilmesini gerektirmekte; hakkin 6ziine

dokunma yasagi bakimindan hassasiyet tasimaktadir.

o Etkili bagvuru (Md. 36): Yargisal degerlendirmenin miidahale gerceklestikten sonra devreye
girmesi, telafisi glic zararlar bakimindan hak arama hirriyetinin etkinligini azaltabilmektedir.

Onay siireglerinin gerekgeli ve esasli bir inceleme olarak tasarlanmasi bu riski azaltacaktir.

5. Uluslararasi Uygulama Modelleri

Asagidaki iki model, demokratik hukuk sistemlerinde siber givenlik ile icerik yonetiminin nasil
ayristinlldigini 6zetlemektedir. Her iki modelin ortak noktasi; siber giivenlik kurumlarinin gérev alaninin
altyapi korumasi ile sinirli tutulmasi ve icerik midahalelerinin seffaf, gerekgeli ve yargl giivenceli

sureclere baglanmasidir.

5.1. ABD Modeli

ABD'de ifade 6zglirligl, Anayasa'nin Birinci Degisikligi (First Amendment) ile glgli bicimde korunur;
devletin icerik temelli kisittama yapmasi ancak c¢ok dar istisnalarla mimkindir. Section 230,
platformlari kullanici iceriklerinden dogan hukuki sorumluluktan biylk oOl¢iide muaf tutar; icerik

moderasyonu esasen platformlarin kendi kurallarina birakilmistir.

Cybersecurity and Infrastructure Security Agency Siber Givenlik ve Altyapi Givenligi Ajansi (CISA) ve
FBI siber birimleri gibi kurumlarin gérevi miinhasiran altyapi korumasidir (siber saldiri, zararl yazilim,
kritik altyapi glivenligi); icerik veya medya denetimi yetkileri yoktur. Bir alan adina el konulmasi ya da
bir sitenin kapatiimasi, kural olarak ancak mahkeme karari (warrant) ve delil incelemesiyle

mimkdnddr. Bu yapi literatirde “Yargi Duvar” olarak anilir.
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ABD Modeli: Altyap: Korumasi ile icerik Denetiminin Ayrismasi

SIBER GUVENLIK KURUMLARI DiJiTAL iCERIK ve MEDYA
(CISA, FBI Siber Birimleri) (Web siteleri, alan adlari, yayinlar)
! ' v
Garev alani: yalnizca ALTYAPI KORUMASI Anayasal glivence: First Amendment
(siber saldin, zararli yazihm, Yasal glivence: Section 230
veri sizintisi, kritik altyapi) (platformlara sorumluluk muafiyeti)

idari yoldan icerik denetimi YAPILAMAZ | l
T

icerige/alan adina miidahale igin
ONCE federal mahkeme karari (warrant)
ve delil incelemesi gerekir

!

BAGIMSIZ YARGI
Miidahalenin tek mesru kapisi
(“Yarg: Duvarn”)

Sekil 1 — ABD modelinde altyapi korumasi ile igerik denetiminin kurumsal ayrismasi

5.2. AB (DSA) Modeli

Avrupa Birligi'nde dijital alanin gozetimi, Dijital Hizmetler Yasasi (DSA) kapsaminda glivenlik
blrokrasisine degil, hiikimetlerden bagimsiz sivil otoriteler olan Dijital Hizmetler Koordinatorlerine
(DSC) verilmistir. Bir icerige midahale edilebilmesi igin icerigin AB veya Uye llke hukukunda agik¢a
tanimlanmis bir “yasa disiicerik” kategorisine girmesi sarttir; “dezenformasyon” veya siyasi elestiri gibi

soyut gerekgeler tek basina yeterli degildir.

Her kisitlama karari, yasal dayanagini iceren bir Gerekgeli Bildirim (Statement of Reasons) ile hem
icerik sahibine bildirilmek hem de kamuya acik DSA Seffaflik Veri Tabani'na islenmek zorundadir.
Kullanicilar, mahkeme siirecini beklemeden platform ici itiraz sistemlerine ve mahkeme disi bagimsiz

uyusmazlik ¢6ziim organlarina basvurabilir; nihai denetim bagimsiz yargiya aittir.
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AB (DSA) Modeli: icerik Kisitlamasinda Seffaf Siirec

icerik kisitlama / kaldirma talebi

)

icerik, AB veya liye (ilke hukukunda acikca taniml
bir “yasa disi icerik” kategorisine girmelidir

ON KOSUL: Hukuki dayanak

v

GEREKCELI BILDIRIM (Statement of Reasons)
Karar; yasal dayanagiyla birlikte hem igerik sahibine
hem de kamuya agik DSA Seffaflik Veri Tabani'na bildirilir

'

YARG| ONCESI iTIRAZ KANALLARI

+ Mahkeme disi bagimsiz uyusmazlik ¢6zim organlari

+ Platform ici itiraz sistemi

¢

Kararin hukuka uygunlugunun nihai denetimi

BAGIMSIZ YARGI

Gozetim: Hilkiimetlerden bagimsiz sivil otoriteler
(Dijital Hizmetler Koordinatérleri - DSC)

Sekil 2 — AB (DSA) modelinde icerik kisitlamasinin seffaf stire¢ akisi

5.3. Karsilastirma Ozeti

Kriter

Yetkili kurum

Kisitlama gerekgesi

Surec siralamasi

Seffaflik

Siber giivenligin kapsami

ABD / AB Modelleri

Bagimsiz sivil otoriteler ve

mahkemeler

Hukukta acgik¢a tanimli yasa disi icerik
kategorileri

hukuki
glivenceler, sonra uygulama

Once degerlendirme ve

Gerekgeli bildirim ve kamuya agik kayit
(DSA)

Altyapi ve sebeke korumasi

Teklifin Mevcut Hali

Yuritmeye bagl Siber Givenlik

Baskanligl

“Gecikmesinde sakincali hal” gibi genel
kavramlar

Once uygulama (2 saat), sonra yargisal
onay (48 saat)

Karsilastirilabilir bir seffaflik

mekanizmasi 6ngorilmemistir

icerik ve alan adi ydnetimini de
kapsayacak sekilde genislemektedir
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6. Sonug ve Politika Onerileri

Siber tehditlerin arttig bir donemde kurumsal kapasitenin glglendiriimesi mesru ve gerekli bir

hedeftir. Degerlendirmemiz, bu hedefin kendisine degil, hedefe ulagsmak igin segilen usul tasarimina

iliskindir. Dlizenleme mevcut haliyle; 6ngoriilebilirligi zayiflatan genis takdir alanlari, dnce uygulama

sonra denetim siralamasi ve alan adi diizeyine uzanan yetkiler nedeniyle, iilkeyi kiiresel dijital

ekonomiden izole etme risklerini barindirmaktadir. Bu riskin yonetilebilir oldugu ve asagidaki

uyarlamalarla hem glvenlik hem de ekonomi hedeflerinin birlikte gercgeklestirilebilecegi

degerlendirilmektedir:

Kavramlarin netlestirilmesi: “Gecikmesinde sakincali hal” kavraminin, kanunda sayilan somut ve

dar sug kategorilerine baglanmasi.

Yargisal giivencenin 6ne alinmasi: Gergek aciliyet halleri disinda hakim kararinin miidahaleden
once alinmasinin esas kilinmasi; sonradan onay usuliiniin gerekgeli ve esasli incelemeye tabi

tutulmasi.

Gorev ayrigsmasi: Siber Glvenlik Baskanligi'nin gérev taniminin altyapi ve sebeke korumasina
odaklanmasi; icerik ve alan adi slreglerinde sivil ve bagimsiz denetim mekanizmalarinin

korunmasi.

Seffaflik mekanizmasi: DSA'daki gerekgeli bildirim uygulamasina benzer sekilde, kisitlama
kararlarinin gerekgeleriyle birlikte kayit altina alindigi ve dizenli raporlandigi bir seffaflik

cercevesi kurulmasi.

Etki analizi: Dizenlemenin veri merkezi yatirimlari, girisim ekosistemi ve AB dijital

miktesebatiyla uyum Gzerindeki etkilerine iliskin diizenli ekonomik etki analizlerinin yapilmasi.

Bu uyarlamalar, giivenlik kapasitesinden 6diin vermeksizin; yatirimci giivenini, uluslararasi uyumu ve

anayasal giivenceleri gliclendirecek, Tiirkiye'nin kiresel dijital ekonomideki konumunu koruyacaktir.
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