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Raporu Hazirlayan Hakkinda

Bu raporun teknokratik ve tarafsiz niteligini gii¢lendiren temel unsur, yazarmnin konuya iliskin dogrudan sahada
edinilmis, 29 yila yayilan ist diizey yonetim tecriibesidir. Asagida bu tecriibenin siber gilivenlik ve kamu
yoneticiligi boyutlarini 6ne ¢ikaran bir 6zet sunulmaktadir.

Taner Citak — Genel Miidiir (CEO) | Yonetim Kurulu Uyesi

Biligim, telekomiinikasyon ve enerji sektorlerinde 29 yillik miihendislik, proje yonetimi, genel miidiirliik ve
yonetim kurulu tiyeligi deneyimine sahip bir iist diizey yonetici olarak, kurumlarin stratejik doniisiim ve biiyiime
siireglerine liderlik etmistir.

Siber Giivenlik ve Veri Yonetisimindeki Tecriibesi

+ Kamu biinyesinde veri merkezi, bulut, siber giivenlik operasyon merkezi (SOC) ve telekomiinikasyon
altyapilarinin kurulmasi ve kesintisiz yonetiminden bizzat sorumlu olmustur.

+ KVKK/GDPR uyumu ile ISO 27001 ve ISO 27701 gibi kurumsal bilgi giivenligi yonetisim siireglerini
denetlemistir.

* En son siber giivenlik ve veri koruma teknolojileri sirketinde Genel Miidiir (CEO) olarak, kisisel veri
yonetimi ve dijital glivenlik rehberi uyum yazilimlarinin iiriin ve satig stratejilerini yonetmis; sizma testi, ISO
27001 danmigmanligl ve KVKK uyum hizmetlerinin sunumunu denetlemistir.

Kamu Yoneticiligindeki Tecriibesi

» Tiirkiye'nin en biiyiik kamu yerel yonetim teknoloji ekosistemlerinden birinde Genel Miidiir Vekili (CEO),
Genel Miidiir Yardimcisi (CIO) ve Bilisim Teknolojileri Miidiirii kademelerinde toplam alt1 y1l1 agkin siireyle
gorev yapmis; bu siiregte kurumun merkezi veri merkezini ve 32 istirak/birime hizmet veren paylasimli bulut
ve siber giivenlik altyapisini bizzat yonetmistir.

» Kurumsal yonetisim, biitge yonetimi, dijital doniisiim ve akilli sehir projelerinde (IoT, RPA, veri analitigi)
iist diizey karar verici olarak gorev almustir.

» Kariyeri boyunca telekomiinikasyon altyapi sirketlerinde kurucu genel miidiirliik, yonetim kurulu iiyeligi ve
grup genel miidiirliigii gérevlerini yiiritmistiir.

Egitim
Yeditepe Universitesi Isletme Yiiksek Lisans1 (MBA, Ingilizce, 2002-2004); Yildiz Teknik Universitesi Elektrik
Miihendisligi (1993-1997).

Yazarin bu raporda sundugu tespit ve oneriler dogrudan sahada edindigi yonetim tecriibesine ve kamuya agik kurumsal
verilere dayanmaktadir.
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1. Yonetici Ozeti

Kamu kurum ve kuruluslarinda kullanilan yabanci menseli yazilim, bulut altyapist ve siber giivenlik servisleri;
tedarik zinciri ambargolari, arka kap1 (backdoor) riskleri ve kiiresel siber casusluk faaliyetleri nedeniyle artik salt
ekonomik bir bagimlilik unsuru degil, dogrudan bir ulusal giivenlik ve egemenlik zafiyetidir.

Mart 2025'te yiiriirliige giren 7545 sayili Siber Giivenlik Kanunu ile kurulan Siber Giivenlik Bagkanligi, kritik
altyap1 statiisiindeki kamu birimlerine siber giivenlik iiriin ve hizmetlerini yalmzca “yetkilendirilmis
tedarik¢ilerden” temin etme zorunlulugu getirmistir. Bu yiikiimliiliiklere uyumsuzlugun 100 milyon TL'ye varan
idari para cezalan ile yaptirnma baglanmasi, konuyu kurumsal bir tercihten g¢ikarip yasal bir zorunluluga
doniistirmistiir.

Bu strateji belgesi; Tiirkiye'nin en biiyiik metropol 6l¢ekli, cok lokasyonlu ve yiiksek veri hacmine sahip bir kamu
bilisim ekosisteminde bizzat kurulan ve igletilen yerlilestirme ile altyap1 bagimsizlig1 pratigini, tarafsiz bir vaka
analizi (case study) olarak masaya koymaktadir. Rapor; sistemin operasyonel dogrularini, finansal ve yonetimsel
risklerini seffaflikla degerlendirerek, bu deneyimin {ilke geneline nasil dlgeklenebilecegine dair kamu karar
vericileri i¢in somut bir yol haritas: sunmaktadir.

Raporun merkezinde yer alan temel tespit sudur: kiiciikk ve orta 6lgekli kamu kurumlarinin tek baglarina
kuramayacaklari siber giivenlik (SOC) ve veri merkezi altyapisi, Metropol 6lgeginde gelistirilmis “Veri Merkezi
Uzerinden Paylagimli Hizmet Modeli” {izerinden devletin yerli firmalart ve DMO katalogundaki iiriinlerle en az
maliyetle ve en yiiksek uyum giivencesiyle kamu geneline yaygimlagtirilabilir. Bu model, raporun ilerleyen
boliimlerinde ayrintilandirildigr {izere, kamu genelinde siber dayanikliligin siirdiiriilebilir sekilde tesisi igin
olmazsa olmaz bir yapi tasi olarak degerlendirilmektedir.



Kamu Sektoriinde Dijital Egemenlik ve Siber Dayaniklilik Mimarisi

2. Kiiresel Konjonktiir: Dijital Egemenlik ve Bulut Bagimsizhigi

Devletlerin kamu bilisim altyapisini yerli alternatiflerle tahkim etme ¢abasi kiiresel bir standart haline gelmistir.
Bu hareket baglica ii¢ hukuki aragla yiiriitiilmektedir: yiiriitme kararnameleri ve zorunlu takvimler, tiriine 6zel idari
yasaklar ve tedarik kriterleri/diizenleyici gergeveler.

* Cin'in finans, enerji ve kamu tesebbiislerini yabanci yazilimdan arindirmay1 hedefleyen gizli “Document 79”
direktifi (2027 hedefi), Microsoft ve Cisco gibi devlerin Cin pazar payim %5'in altina indirmistir.

* Rusya'nin 1 Ocak 2025 itibariyla “dost olmayan iilkelerden” siber gilivenlik hizmeti alimini1 yasaklayan
kararnamesine ragmen kurumlarin ancak %20'si tam yerlilesmeyi tamamlayabilmis; bu durum, yerli tedarik¢i
ekosisteminin olgunlugu gozetilmeden atilan adimlarin sahada operasyonel tikanma yaratabilecegini
gostermistir.

» ABD Ticaret Bakanligi'nin Haziran 2024'te Kaspersky tiriinlerine getirdigi tam satig ve kullanim yasag ile
Almanya BSI'nin benzer idari uyarilari, tekil siber giivenlik aktdrlerine yonelik miidahalelerin kiiresellestigini
ortaya koymustur.

« Avrupa Birligi, Kasim 2025'te devreye giren Gaia-X Trust Framework 3.0 (Danube) ve Nisan 2026'da
uygulamaya konan 180 milyon avro biitgeli “Bulut Egemenligi Cercevesi” ile sertifikasyon ve egemenlik
kriterleri iizerinden dolayli bir yerlilestirme yiiriitmektedir.

* Hindistan, 2020 yilindan itibaren ulusal giivenlik gerekcesiyle ¢ok sayida yabanci mobil uygulamay dalgalar
halinde yasaklamis; eszamanli olarak “Atmanirbhar Bharat” (Kendine Yeten Hindistan) girigimi
cergevesinde kamu ihalelerinde yerli ireticilere Oncelik tanimis ve ulusal standart sertifikasyonunu
elektronik/biligsim iirlinleri ithalatinda 6n sart haline getirmistir.

Bu ornekler, yerlilestirmenin evrensel bir kamu politikast 6nceligi oldugunu, ancak kullanilan aracin iilkeden
ilkeye degistigini gostermektedir: bazi iilkeler yiirlitme kararnameleriyle zorunlu takvim dayatirken, bazilari
iirline 6zel idari islemlerle hareket etmekte, bazilari ise tedarik kriterleri ve sertifikasyon cergeveleriyle dolayli bir
yerlilestirme uygulamaktadir. Tirkiye'nin konumu, genelge, strateji belgesi ve nihayetinde baglayici kanunu
asamali olarak birlestiren bir model sunmaktadir.

Bu o6rnekler, yerlilestirmenin evrensel bir kamu politikas1 dnceligi oldugunu; ancak siyasi kararliligin tek basina
yeterli olmadigini, uygulamanin tedarik¢i ekosistemi olgunluguna ve dogru mimari tercihlere bagli oldugunu
gostermektedir.
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3. Ulusal Diizenleyici Cerceve: Genelgelerden Baglayici Kanuna

Tiirkiye'de kamuda yerlilesme stratejisi, Cumhurbasgkanligi Dijital Doniisiim Ofisi (CBDDO) koordinasyonunda
yiiriitiillen 2019/12 sayih (Bilgi ve iletisim Giivenligi Tedbirleri) ve 2023/13 sayili (Kamuda A¢ik Kaynak Kodlu
Yazilim Kullanimi) Cumhurbaskanligi Genelgeleri ile yapisal bir zemine oturmustur. Bu genelgeleri, 7 Eyliil 2024
tarihli Ulusal Siber Giivenlik Stratejisi ve Eylem Plani1 (2024-2028) izlemistir.

19 Mart 2025'te yiiriirliige giren 7545 sayili Siber Giivenlik Kanunu, konuyu idari bir tavsiye olmaktan ¢ikarip
yasal bir zorunluluga doniistiirmiistiir. Kanun uyarinca: kritik altyapi kapsamindaki tiim kamu kurumlari, siber
giivenlik iiriin ve hizmetlerini yalnizca Siber Glivenlik Bagkanlig1 tarafindan “yetkilendirilmis tedarik¢ilerden”
temin etmek zorundadir; bildirim, tedbir alma ve yetkilendirilmis yerli/milli ekosistem oyuncularmi kullanma
yiikiimliiliiklerine aykirilik, 1 milyon TL ile 100 milyon TL arasinda idari para cezas1 yaptirimina baglanmaistir.

Dolayisiyla kamu genelinde yiiriitiilecek bir yerlilestirme projesi, artik yalnizca bir biit¢e tasarrufu hamlesi degil,
kurum yoneticilerini yasal ve mali sahsi sorumluluktan koruyan bir mevzuat uyum kalkanidir. Siber Giivenlik
Bagkanlig1 koordinasyonundaki USOM, 2025 yili sonu itibartyla 101.000'den fazla kotiiciil baglantiy etkisiz hale
getirmistir.
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4. Metropol Olcekli Altyapr Laboratuvari: Bir Vaka Analizi

Teorik yerlilestirme modellerinin karmasik, ¢ok lokasyonlu ve milyonlarca kullaniciya dokunan devasa bir kamu
yapisinda calisip ¢alismayacagini test etmek amaciyla, Tiirkiye'nin en biiyiik metropol bilisim altyapisina sahip
bir kamu yerel yonetim ekosistemi (“Metropol”) ve buna bagh Teknoloji Grubu Sirketleri, dénemsel bir
laboratuvar ve vaka analizi olarak incelenmistir.

4.1 Kurumsal Yap1

Metropol, bilisim ve telekomiinikasyon hizmetlerini istirakler teknoloji grup baskanlig1 koordinasyonunda birden
fazla istirak sirketi iizerinden yiirlitmektedir: giivenlik kameras1 donanimi ile goriintii/ses sistemlerinde 6ne ¢ikan
bir istirak; veri barindirma, bulut ve telekomiinikasyon altyapisinda faaliyet gosteren Teknoloji Grubu Sirketleri
ana unsuru; ve kentsel ddeme/is uygulamalar sistemlerini isleten bir diger istirak. Tiirkiye'nin en biiyiik 500
bilisim sirketini siralayan bagimsiz bir arastirmanin giincel sonuglarina gore bu iic istirak de listede iist siralarda
yer almigtir.

4.2 Veri Merkezi Uzerinden Paylasimh Hizmet Modeli — Olmazsa Olmaz Bilesen

Bu ekosistemde hayata gegcirilen ve kamu geneline 6l¢geklenebilecek mimarinin merkezinde, tek bir Merkezi Veri
Merkezi ve Altyap1 katmani (6zel/hibrit bulut) bulunmaktadir. Bu katman iizerine iki ana hizmet kat1 kurulmustur:
siber giivenlik kat1 (merkezi SOC hizmeti, ug nokta analizi, BIGR ve KVKK uyumu) ve dijital doniisiim kat1 (yerli
e-posta, robotik siire¢ otomasyonu, veri analitigi).

Mimarinin isleyis mantig1 basittir: tiim istirak ve birimler kendi sunucu odalarin1 kurmak yerine merkezi veri
merkezine baglanir; siber giivenlik ve dijital doniisiim hizmetleri buradan tek bir yonetisim catis1 altinda,
standardize edilmis giivenlik politikalariyla tiim bagli kurumlara eszamanli olarak sunulur. Bu sayede hem yatirim
tekrarinin Oniine gecilir hem de denetim ve uyum siirecleri tek bir merkezden yiiriitiilebilir hale gelir; kamu
genelinde 6lgeklendirildiginde ayn1 mantik, il/ilge ve bakanlik diizeyindeki kurumlar i¢in de gegerli olacaktir.

Vaka analizinin kamu politikas1 agisindan en kritik sonucu sudur: kii¢iik ve orta 6l¢ekli kamu birimlerinin tek
baglarina kuramayacaklar yiiksek maliyetli siber giivenlik (SOC) ve veri merkezi altyapisi, ancak merkezi bir
Veri Merkezi Uzerinden Paylasimli Hizmet Modeli ile ekonomik ve operasyonel olarak siirdiiriilebilir hale
gelmektedir. Bu rapor kapsaminda incelenen alternatif senaryolarda, paylagimli veri merkezi mimarisinden
vazgecilmesi hem maliyeti hem de uyum riskini kabul edilemez seviyeye ¢ikarmaktadir; bu nedenle séz konusu
model, kamu genelinde yerlilestirme stratejisinin olmazsa olmaz bileseni olarak konumlandirilmalidir.

Bu altyap1 mimarisi, Tiirkiye'nin en prestijli bagimsiz bilisim arastirmasi olan ilgili sektdr arastirmasinin giincel
(2024 ve 2025) sonuglarinda kendi alaninda iist siralarda yer almis ve “Veri Merkezi Hizmetleri” kategorisinde
birincilik 6diiliine layik goriilmiistiir. Konsolide cirosunu 1,3 milyar TL barajinin iizerine ¢ikaran ve 32 farkl
entegre kamu birimine/istirakine kesintisiz hizmet sunan bu model, kiigiik ve orta 6l¢ekli kamu birimlerinin tek
baglarina kuramayacaklari altyapiy1 merkezi bir havuzdan giivenle alabilmelerini saglamaktadir.

4.3 Performans Gostergeleri

Teknoloji Grubu Sirketleri'nin yillik faaliyet sonuglarina yansiyan biiyiime, yerlilestirme yatirimlarmin somut
ciktisidir. ilgili istirakin geliri, birkag yil i¢inde yaklasik on katma ¢ikarak 1,3 milyar TL barajin1 asmis; aym
donemde 1.000'den fazla kritik noktaya fiber altyapi gotiiriilmiis, metro hatlarinda internet hizmeti yeniden
devreye alinmigtir.

Bagimsiz sektor aragtirmasinin sonuglarina gére Teknoloji Grubu Sirketleri, genel siralamada ilk 100 i¢inde yer
almig ve “Veri Merkezi Hizmetleri” kategorisinde birincilik 6diilii almistir; grup biinyesindeki diger istirakler de
ayni listede yer bulmustur. Bu sonug, bir yerel yonetim istirakinin ulusal 6lgekte 6zel sektor bilisim sirketleriyle
rekabet edebilir bir veri merkezi/bulut altyapisi kurabildigini gostermektedir.

Bu biiylime goriiniimiiniin yaninda, konsolide faaliyet raporu verilerine gore ilgili istirakin ayn1 donemde kiigiik
miktarda da olsa zarar kaydettigi bildirilmistir. Bu veri, altyap1 yatirimlarinin gelir tablosuna kisa vadede dogrusal
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yansimadigini ve finansal siirdiiriilebilirligin yerlilestirme basarisinin ayrilmaz bir pargasi olarak izlenmesi
gerektigini hatirlatmasi agisindan bu analize dengeli bir unsur olarak eklenmistir.

5. Model Analizi: Giiclii Yonler, Riskler ve Cikarilan Dersler

Bir sistemin mimar1 olmak, onun zayif yonlerini ve getirdigi riskleri de seffaflikla ortaya koymay1 gerektirir.
Bizzat sahada edinilen tecriibeye dayanarak, model vaka analizinden kamu sektorii icin ¢ikarilan kritik dersler
asagida Ozetlenmistir.

5.1 Giiglii Yonler (Tekrarlanabilir Dogrular)

» Kademeli Dogrulama (Sandbox Etkisi): Gelistirilen yerli ¢dziimler dnce Teknoloji Grubu Sirketleri'nin kendi
i¢ grup sirketlerinde (32 istirak ve birim) test edilmis, referanslandirilmis ve ardindan dis kamu kurumlarina
acilmistir. Kamu, riistiinii i¢ pazarda ispatlamamis hig¢bir iirlinlii dogrudan ana omurgaya almamalidir.

+ Hibrit is Birlikleri ve Ceviklik: Tamamen yerli muadili bulunmayan katmanlarda kiiresel dlgekteki yerli
operatorler ve bulut saglayicilari ile hibrit mimariler kurulmustur. Bu, “ya hep ya hi¢” katilif1 yerine
operasyonel siirekliligi koruyan rasyonel bir ara adimdir.

+ Once Kendi Ekosisteminde Kanitla, Sonra Kamuya Yayginlastir: Bu siralama, diger kamu kurumlari igin
tekrarlanabilir bir model sunmaktadir.

5.2 Riskler ve Eksiklikler (Ka¢inilmasi Gereken Hatalar)

+ Finansal Siirdiiriilebilirlik Bariyeri (TCO): llgili donemde yiiksek altyapir yatirimlari nedeniyle ciro
bliylimesine ragmen kamu istirakinde donemsel mali zararlar raporlanmistir. Cikarilan ders: Toplam Sahip
Olma Maliyeti (TCO) ve dogru fiyatlandirma politikas1 bastan kurgulanmazsa, teknik basari finansal
siirdiiriilemezlik duvarina carpar.

* Yapay Zekada Derinlik Sorunu: Kurumsal sdylemlerde yapay zeka yogun sekilde vurgulanmasina ragmen,
yerel kurum imkanlariyla 6zgiin bir Biiyiik Dil Modeli (LLM) gelistirmek kaynak israfidir. Kamu kurumlari
kendi yapay zeka modellerini iiretmeye ¢alismamali; ulusal 6l¢ekteki Kumru LLM (VNGRS) veya T3 Al
gibi platformlar1 kendi giivenli sunucularina (on-premise) kurarak entegre etmelidir.

+ Degisim Yonetimi ve insan Faktorii: Pardus ve LibreOffice gecislerinde yasanan en biiyiik tikaniklik teknik
yetersizlik degil, personel aliskanliklaridir. idari bir zorlama yerine, kullanic1 adaptasyon egitimleri projenin
sifirinci giiniine yerlestirilmelidir.

Bu risk tablosu, Rusya orneginde gozlemlenen “siyasi kararliligin tek basina yeterli olmadigi” tespitiyle
ortiismektedir: maliyet ve siirdiiriilebilirlik sorunlar1 ¢oziilmedigi siirece yerlilestirme hedefleri sahada
tikanabilmektedir.
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6. Kamu Genelinde Onerilen Oncelikli Yerlilestirme Plam (Uyum Matrisi)

Asagidaki matris, kamuda yaygin kullanilan yabanci ¢dziimleri, 7545 sayili Kanun uyumlulugu ve DMO
Teknolojik Uriin Katalogu kayit durumlarina gére dnceliklendirerek yerli alternatiflerinin olgunluk durumu ile

eslestirmektedir.

Oncelik Grubu Kategori Yerli Coziim Olgunlugu Uyum Notu

Yerli ¢oziimler beta/erken operasyonel agamada;

1 |1 — Yapay Zeka Biiyiik Dil Modeli / YZ Entegrasyonu Erken Asama on-premise kurulum miimkiin. Pilot uygulama ile
dogrulama onerilir.

2 |2 — Siber Giivenlik Giivenlik Duvart/ UTM Olgun Kategorl olgun; kritk altya?llarda uzu.n sirel
saha referanst mevcut. Dogrudan gecise uygun.

3 |2 — Siber Giivenlik SIEM / Giivenlik izleme (SOC) Olgun Kategori olgun; paylasimki SOC mimarilerinde
test edilmis operasyonel yetkinlk mevcut.

4 12 — Siber Giivenlik KVKK Uyum Yazilmi Operasyonel h(')srt)zlre alfl); (:;i};k\?;n;;gasﬁelzggg eﬁ)ﬁlilu.
Operasyonel; kamu tedarik kataloglarmda

5 |2 — Siber Giivenlik GRC / BIGR Uyumu Operasyonel listeleniyor ve BIGR uyum siireglerini
destekliyor.

6 |2 — Siber Giivenlik Ug Nokta Giivenligi (Antiviriis/EDR) Gelismekte G"ehsme.k fe; trin df) grulama ve yF: tkllc?n?lrm.e.
stirecleri devam ediyor. Kademeli gegis onerilir.
Operasyonel; yurt icinde konumlu veri

7 |3 — Bulut & Veri Merkezi  [laaS / Genel Bulut Olgun merkezleri sayesinde KVKK gerekliliklerini
kargiliyor.

8 |4 — Uretkenlik Masaiistii sletim Sistemi & Ofis Operasyonel Operasyonel;v2023/13 sa"ylh Genelge '1.<§p saminda
tanimli ve dogrulanmis go¢ metodolojisi meveut.
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7. Stratejik Yol Haritasi: Ulke Olgegine Yayginlastirma

Acil Uyum Faz (0-12 Ay)

7545 sayili Kanun uyarinca siber giivenlikte u¢ nokta (EDR) ve SIEM/SOAR katmanlarinda yetkilendirilmis yerli
iriinlere gecis pilotlar1 baglatilir. Metropol'iin paylasimli SOC modeli, talep eden diger biiyiiksehir belediyelerine
ve kamu kurumlarma paylasimhi hizmet olarak agilir. DMO katalogunda kayith yerli c¢oziimlerle
Cumhurbaskanlig1 Dijital Déniisiim Ofisi (CBDDO) BIGR uyum agiklar1 kapatilarak idari ceza riskleri bertaraf
edilir.

Platform ve Yapay Zeka Entegrasyonu (1-3 Yil)

Tekil siber gilivenlik {irtinleri merkezi bir platform mimarisine (M-SOC) baglanir. Kurumsal dokiiman isleme,
vatandas iliskileri yonetimi ve arsiv tarama stireglerinde Kumru LLM, Tiibitak Bilge veya T3 Al gibi yerli bilyilik
dil modelleri kamu kurumlarinin kendi lokal sunucularia (on-premise) kurularak veri giivenligi tam kontrol altina
almir. Bulut altyapisinda ¢oklu yerli bulut stratejisi benimsenir.

Tam Dijital Egemenlik Fazi (3-5 Y1l)

Masaiistii isletim sistemlerinde ve ofis paketlerinde Pardus/LibreOffice gegisleri, kurumsal degisim yonetimi ve
kullanic1 adaptasyon egitimleriyle tim yaygmn kamu birimlerine ulastirilir. Altyapida bulut bagimsiz (cloud-
agnostic) ¢oklu yerli bulut mimarisine tam gecis saglanir; Veri Merkezi Uzerinden Paylasimli Hizmet Modeli,
tiim tilke, il ve ilge 6lgegindeki kamu kurumlarini kapsayacak sekilde ulusal bir omurgaya doniistiiriiliir.
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8. Yazarin Degerlendirmesi: Uygulamanin Pozitif ve Negatif Yonleri

Yazarin, hem kamu yoneticiliginde hem de siber giivenlik/veri koruma alaninda edindigi dogrudan tecriibeye
dayanan degerlendirmesi su sekilde 6zetlenebilir:

Pozitif Yonler

» Paylagimli hizmet modeli, kiigiik 6l¢ekli kamu kurumlarinin miinferiden karsilayamayacagi SOC ve veri
merkezi maliyetlerini merkezi bir havuzda toplayarak 6lgcek ekonomisi saglamaktadir.

» Kademeli dogrulama (6nce i¢ grupta test, sonra dig kamuya a¢gma) yaklasim, yerli {iriinlerin olgunlasmadan
ana omurgaya alinmasi riskini azaltmaktadir.

e 7545 sayili Kanun'un getirdigi yaptirim cercevesi, yerlilestirmeyi goniilli bir tercihten kurumsal bir
zorunluluga doéniistiirerek uygulamay1 hizlandirma potansiyeli tagimaktadir.

Negatif Yonler / Dikkat Edilmesi Gereken Riskler

« Altyap1 yatinmlarinin kisa vadede gelir tablosuna dogrusal yansimamasi, finansal siirdiiriilebilirlik agisindan
merkezi biit¢e destegi veya net bir fiyatlandirma politikas1 gerektirmektedir.

* Yapay zekd alaninda kurumsal sdylem ile somut iiriin derinligi arasindaki fark, ulusal 6lgekli LLM
girisimleriyle (Kumru LLM, Tiibitak Bilge, T3 AI) tamamlanmadig: siirece agik kalmaya devam edecektir.

» Paylagimli hizmet modelinin ulusal 6lgege tasinmasi, tek bir yerel yonetim istirakinin kapasitesini asan bir
yonetisim ve finansman mimarisi (6rnegin merkezi bir kamu SOC/veri merkezi igletmecisi) gerektirmektedir;
aksi halde model, yerel basariy1 ulusal 6lgekte tekrarlamakta zorlanabilir.
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9. Sonug ve Ust Diizey Karar Vericilere Oneriler

Yazilim ve siber giivenlikte yerlilestirme; donemsel siyasi riizgarlardan, kurumlar arasi rekabetten veya yerel
halkla iligkiler faaliyetlerinden tamamen bagimsiz, devletin en iist diizey stratejik dnceligidir. Kargimizda, siber
uzayda egemenlik iddiasini yasal yaptirimlarla tahkim etmis bir devlet iradesi (Siber Giivenlik Bagkanlig1) ve
uymakla yiikiimlii oldugumuz modern bir mevzuat (7545 sayili Kanun) bulunmaktadar.

Metropol Olcegindeki karmasik ve zorlu test yataklarindan elde edilen en ©nemli teknokratik tecriibe;
yerlilestirmenin rasyonel, finansal olarak siirdiiriilebilir, risk analizleri yapilmis ve Veri Merkezi Uzerinden
Paylasimli Hizmet Modeli temelinde platform tabanli bir mimariyle yiiriitiilmesi gerektigidir.

Bu dogrultuda, devletin en iist kademelerine sunulmak iizere asagidaki dneriler 6ne ¢ikarilmaktadir:

+ Metropol élgeginde dogrulanmis Veri Merkezi Uzerinden Paylasimli Hizmet Modeli, kiiciik ve orta dlgekli
kamu kurumlar1 i¢in ulusal diizeyde zorunlu/tesvikli bir referans mimari olarak benimsenmelidir; bu bilesen,
kamu genelinde siber dayanikliligin olmazsa olmaz temel tas1 olarak konumlandirilmalidir.

* Yerlilestirme projelerinde Toplam Sahip Olma Maliyeti (TCO) analizi ve merkezi fiyatlandirma/finansman
mekanizmasi, projenin ilk glinlinden itibaren tasarlanmalidir.

* Yapay zeka yerlilestirmesi, yerel 6l¢ekli tekrarlardan ka¢milarak Kumru LLM, Tiibitak Bilge ve T3 Al gibi
ulusal girisimler iizerinden konsolide edilmelidir.

» Degisim yonetimi ve kullanic1 adaptasyonu, teknik gecisle eszamanli, projenin sifirinct giiniinden itibaren
planlanmalidir.

* Metropol 6rneginde goriilen finansal zarar riskinin ulusal 6l¢ekte tekrarlanmamasi i¢in, paylagimli hizmet
modelinin ulusal omurgaya tasinmasi siirecinde merkezi biitgceden ayrilacak bir kurulum/isletme fonu ile net
bir hizmet bedeli tarifesi bastan tanimlanmalidir.

Sonug olarak, bu raporun ortaya koydugu durum tespiti nettir: kamu genelinde siber dayanikhlk, dagimik
ve tekil ¢oziimlerle degil, Metropol deneyiminde sinanmis Veri Merkezi Uzerinden Paylasimh Hizmet
Modeli'nin ulusal 6l¢cege tasinmasiyla siirdiiriilebilir hale gelecektir. Yazarin hem kamu yoneticiliginde hem
siber giivenlik alaninda edindigi tecriibe, bu modelin sahada ¢ahstigmi, ancak finansal disiplin ve merkezi
yonetisim olmadan ulusal 6lcekte tekrarlanamayacagim gostermektedir.

Bu dokiimanda sunulan uyum matrisi, yol haritas1 ve yazarin sahada edindigi tecriibeye dayanan degerlendirme,
kamu kurumlarmin 7545 sayili Kanun kapsamindaki yasal ceza risklerinden kacginirken, eszamanli olarak ulusal
siber dayaniklilik seviyelerini en {ist diizeye ¢ikarmalar i¢in tarafsiz ve rehber bir model olarak tasarlanmustir.



