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17,1 Milyon Uyari: Tirkiye Siber Tehdit Haritasinin Neden Zirvesinde?
Kaspersky META Bélgesi Raporu, Ertelenemez Bir Uyari Niteligi Tasiyor

Rakamlar aci bir gergegi gozler 6niine seriyor. Kaspersky'nin Orta Dogu, Tirkiye ve Afrika (META) bolgesine
iliskin son tehdit degerlendirmesi, Turkiye'yi kayitsiz kalinamayacak bir tablonun tam ortasina yerlestiriyor.
2026'nin ilk yarisinda, Tirkiye web tabanli tehditlerden en yiiksek oranda etkilenen iilke oldu ve yalnizca
bu dénemde llkemizde 17,1 milyon ¢evrim ici saldiri engellendi. Bu, bir basari hikayesi degil; ciddiyetle ele
alinmasi gereken bir alarmdir.

Dijital Doniisim ve Siber Gilvenlik Dernegi olarak, bu tablonun yarattigi riskleri hafife alma lukslimiz
olmadigina inaniyoruz. Bu degerlendirmede, raporun ortaya koydugu tehditleri elestirel bir gozle ele aliyor
ve neden acil bir farkindalik ve hazirlik gerektigini ortaya koyuyoruz.

Tiirkiye Neden Bolgenin En Cok Hedef Alinan Ulkesi?

Raporun en garpici bulgusu, Tirkiye'nin web kaynakl saldirilardan etkilenen kullanici oraninda yiizde 26,8
ile bolge lideri olmasidir. Ulkemizi yiizde 21,2 ile Kenya ve yiizde 19,3 ile Katar takip ediyor. Bu siralama
tesadlf degil; Tirkiye'nin dijitallesme hizi, geng ve yogun internet niifusu ve stratejik konumu, onu hem
siradan siber sucglular hem de devlet destekli gruplar icin cazip bir hedef haline getiriyor.

Bu veriler, Glkemizin dijital savunma kapasitesini artirmasinin artik bir tercih degil, bir zorunluluk oldugunu
acikca gosteriyor. Engellenen saldiri sayisinin yiksekligi kadar, saldirilarin yogunlugu ve sirekliligi de kaygi
verici bir tablo giziyor.

Yapay Zeka: Saldirganlarin Elindeki En Tehlikeli Silah

Raporun altini ¢izdigi en kritik uyari, yapay zekanin artik saldirganlarin hizmetinde oldugudur. Kaspersky
uzmani Sergey Lozhkin'in ifadesiyle, yapay zeka; zararli araclarin gelistiriimesi ve uyarlanmasi icin gereken
sireyi ve maliyeti azaltarak, tehdit aktorlerinin ¢cok daha hizli ve genis 6lcekte hareket etmesine olanak
taniyor. Bu, savunmacilar icin tehlikeli bir asimetri yaratiyor.

Raporda dikkat ¢cekilen yeni nesil tehdit egilimleri 6zellikle endise verici:

e Yapay zeka destekli zararh yazimlarin evrimi: Uretken YZ modelleri, zararli yazilimlarin farkli
programlama dillerine ve sistem mimarilerine kolayca uyarlanmasini sagliyor; bu da tespiti
zorlastirip yayillmayi hizlandiriyor.
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e Otonom yapay zeka ajanlari: Uretken araclarin otonom islem yapabilen ajanlara déniismesi,
isletmeler icin tamamen yeni bir saldiri ylizeyi agiyor.

e Bulut tabanh veri sizdirma: Saldirganlar, ¢alinan verileri mesru bulut ve dosya paylasim hizmetleri
Uzerinden aktararak normal ag trafigi icinde gizleniyor.

e Operasyonlari hedef alan fidye yazilimlan: Bazi gruplar artik yalnizca veriyi sifrelemekle kalmiyor;
Uretim ve is siireglerini de durdurarak fidye baskisini artiriyor.

Gorunmez Tehlike: APT Gruplari ve Siber Casusluk

Belki de en sinsi tehdit, gelismis kalici tehdit (APT) gruplarindan geliyor. Rapora gore Kaspersky, 2026
itibariyla META bolgesindeki kuruluglar aktif olarak hedef alan 20'den fazla APT grubunu takip ediyor. Bu
gruplar artik yalnizca sistemlere sizmayi degil, mimkin oldugunca uzun siire fark edilmeden ag iginde
kalmayi hedefliyor.

Uzmanlarin vurguladigi (izere, saldirganlar hassas projelere, kurumsal belgelere, e-posta hesaplarina ve
kimlik bilgilerine erisim saglamaya odaklaniyor. Jeopolitik gerilimlerin bu saldirilarin temel itici glicii olmasi,
kamu kurumlari ve kritik altyapilar agisindan riski daha da blytiyor. MuddyWater gibi gruplarin bélgede
daha 6nce goriilmemis zararli yazilim zincirleri kullanmasi, tehdidin ne denli evrildiginin somut bir kanitidir.

iki Ucu Keskin Bigak: Kurumlarin Yapay Zeka Telasi

Rapordaki bir baska garpici bulgu, kurumlarin bu tehdit ortamina hazirlik diizeyiyle ilgili. Kaspersky'nin 18
Glkeden 1.800 bilisim ve siber giivenlik karar vericisiyle yaptigl arastirma, yapay zeka entegrasyonunun
kurumlar genelinde hizla yayildigini ortaya koyuyor. Ancak burada kritik bir uyari gizli: Yapay zekayi hizla
benimseyen kurumlarin, bu sireci giiglii glivenlik ¢oziimleri, net prosediirler ve kapsamli egitimlerle
desteklemesi sart.

Aksi halde, verimlilik ugruna aceleyle devreye alinan yapay zeka araglari, kurumlarin bizzat kendi elleriyle
actig1 yeni glivenlik aciklarina dénisebilir. Teknolojiyi benimseme hizinin, onu glivenli kilma hizini gegmesi,
en buyuk risklerden biridir.

Sonug: Farkindalik Bir Tercih Degil, Zorunluluktur

Kaspersky'nin verileri, Gzerinde disliniilmesi gereken glicll bir uyari niteligi tasiyor. Turkiye, dijitallesmenin
nimetlerinden yararlanirken, ayni zamanda bu sirecin getirdigi risklerin de en yogun yasandigi tlkelerden
biri konumundadir. Bu gercegi gérmezden gelmek, telafisi glic sonuglar dogurabilir.

Dijital Donlsiim ve Siber Givenlik Dernegi olarak cagrimiz nettir: Kurumlarimiz, siber giivenligi bir maliyet
kalemi olarak degil, varliklarinin teminati olarak gérmelidir. Yapay zeka araclari glivenlik 6nlemleriyle birlikte
devreye alinmali, calisan farkindahgi stirekli canli tutulmali ve kritik altyapilar dncelikli olarak korunmahdir.
Bu tehdit ortaminda en blylk zafiyet, tehlikenin farkinda olmamaktir. Dernegimiz, bu farkindaligin
artirilmasi ve nitelikli savunma kapasitesinin gelistirilmesi icin Gzerine dlseni yapmaya kararhdir.

Yararlanilan Kaynaklar

Anadolu Ajansi (AA) — "Kaspersky META bdlgesinin siber tehdit gériinimini acgikladi"

Yeni Cagri Gazetesi / AA — "Kaspersky, siber casusluk ve yapay zeka kaynakli riskleri 'Siber Giivenlik Hafta Sonu'nda
degerlendirdi"

Donanim Haber — "Kaspersky, 2026'nin ilk yarisinda META bdlgesini sekillendiren siber tehditleri ortaya koydu"



Fuar Dergisi — "Kaspersky, META Bolgesinin Siber Tehdit Haritasini Agikladi"
Haberler.com — "Kaspersky'den Tiflis'te Siber Glvenlik Zirvesi"
Patron Rehberi — "Kritik Tehdit Turkiye'de Hiz Kesmedi" ve "Yapay Zeka Riskinde Kritik Gelisme"

Not: Raporun tam metnine ve giincel verilere Kaspersky'nin resmi kaynaklarindan ulasilabilir.
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Bu degerlendirme yazisi, Kaspersky'nin META (Orta Dogu, Tiirkiye ve Afrika) bélgesine yénelik 'Siber Giivenlik Hafta Sonu'
etkinliginde paylasilan tehdit degerlendirmesine iliskin kamuya agik basin haberleri temel alinarak hazirlanmistir. Aktarilan
istatistikler ilgili haberlerde yer aldigi bicimiyle kullanilmistir.
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