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Yapay Zeka Caginda Siber Giivenlik: MiA Raporu Isiginda Tiirkiye icin
Firsatlar ve Riskler

Milli istihbarat Akademisi'nin Stratejik Raporu, Dijital Giivenligi Ulusal Bir Oncelik Olarak Yeniden
Tanimhyor

Yapay zeka, cagimizin en donistirici teknolojisi olarak hem biyk firsatlar hem de 6ngoérilmesi giig riskler
sunuyor. Milli istihbarat Akademisi (MiA) tarafindan Nisan 2026’da yayimlanan ve bu giinlerde yeniden
giindemin merkezine oturan "Yapay Zeka Caginda Siber Giivenlik ve Tiirkiye'nin Stratejik Oncelikleri" baslikh
rapor, bu ikili tabloyu stratejik bir cercevede ele almasi bakimindan son derece kiymetli bir belge niteliginde.

Dijital Donisiim ve Siber Givenlik Dernegi olarak, bu raporu yalnizca bir tehdit analizi degil; ayni zamanda
Tirkiye'nin dijital olgunlugunu artirma yolunda bir yol haritasi olarak okuyoruz. Bu degerlendirmede,
raporun ortaya koydugu firsatlari ve riskleri dengeli bir bakisla ele aliyoruz.

Paradigma Degisimi: Siber Giivenlik Artik Sadece Teknik Bir Mesele Degil

Raporun en onemli tespiti, siber glvenligin artik yalnizca cihazlarin, uygulamalarin ve veri tabanlarinin
korunmasiyla sinirli bir teknik alan olmaktan giktigidir. Rapor, yapay zekayi; saldin 6lgegini, savunma hizini,
karar siireglerini, tedarik zincirlerini ve diizenleyici ihtiyaclari ayni anda déniistiiren stratejik bir "gii¢
carpani” olarak degerlendiriyor.

Bu yaklasim, siber glvenligi; veri glivenligi, kurumsal siireklilik, kamu hizmetlerinin kesintisiz ylratilmesi,
toplumsal glivenin korunmasi ve ulusal kapasitenin gliclendirilmesi gibi basliklarla birlikte ele alinmasi
gereken ¢ok boyutlu bir mesele olarak konumlandiriyor. Dernegimizin de savundugu bu bitlncil bakis agisi,
artik resmf bir strateji belgesinde de karsilik buluyor.


https://www.ddsgd.org/

Yeni Nesil Riskler: Biiyiik Dil Modellerinin Getirdigi Zorluklar

Rapor, yapay zekanin yarattigi yeni ve kendine dzgii risk alanlarini da acik bicimde ortaya koyuyor. Ozellikle
blyik dil modeli (LLM) tabanli sistemlerin Urettigi tehditler dikkat cekici:

e istem enjeksiyonu (prompt injection): Modellerin kétii niyetli girdilerle yonlendirilmesi
e Giivensiz ¢ikti isleme: Model ciktilarinin denetimsiz kullanilmasindan dogan aciklar

e Hassas bilgi sizintisi: Gizli verilerin model izerinden disari sizmasi

e Tedarik zinciri zafiyetleri: Dis kaynakli model ve bilesenlerden gelen riskler

e Asiri yetki ve asin giiven: Sistemlere gereginden fazla karar yetkisi taninmasi

Raporun kritik bir uyarisi da sudur: Bu riskler yalnizca teknik zaaflar olarak goriilmemeli; veri yonetisimi,
denetim, hesap verebilirlik ve kurumsal karar kalitesi sorunlari olarak da degerlendirilmelidir. Ayrica kimlik
manipiilasyonu, derin sahte (deepfake) ve sentetik medya gibi tehditler, toplumsal gliven agisindan ciddi
riskler tasiyor.

Madalyonun Diger Yiizii: Tiirkiye icin Stratejik Firsatlar

Rapor, riskleri ortaya koyarken ayni zamanda giiclii bir firsat cercevesi de sunuyor. Ongériilen tehditlere
karsi Onerilen tedbirler, aslinda Tirkiye'nin dijital ekosistemini giligclendirecek yatirnm alanlarina isaret
ediyor. Raporda one ¢ikan stratejik 6neriler sunlar:

e Test, dogrulama, sertifikasyon ve denetim kapasitesinin gelistirilmesi

e Uzman insan kaynagini gliclendiren strdirdlebilir is birligi mekanizmalarinin kurulmasi

e Yerlisiber giivenlik ve yapay zeka ekosisteminin desteklenmesi

e Dis teknoloji bagimlihiginin glivenlik sonuglarini yonetebilen glicll bir ulusal kapasite olusturulmasi

Bu oneriler, dernegimizin faaliyet alaniyla birebir ortlstyor. Nitelikli insan kaynaginin yetistirilmesi, yerli
¢o6zimlerin desteklenmesi ve denetim kiltlriinin kurumsallagsmasi; hem guvenlik agigini kapatan hem de
ekonomik deger Ureten bir dontsimiin kapisini araliyor. Dogru yonetildiginde, bugtinin riskleri yarinin en
glclu sektorel firsatlarina donisebilir.

Anahtar Kavram: Yonetisim ve Kalici Bir Ulusal Yapi

Raporun belki de en 6nemli mesaji, yapay zekanin giivenli, denetlenebilir, hesap verebilir ve dayanikli bir
yonetisim cercgevesi icinde yonetilmesi gerektigidir. MiA Baskani Prof. Dr. Talha Kose'nin de vurguladig
Gzere, temel ihtiyag yalnizca teknolojik gelismelere uyum saglamak degil; bu gelismelerin dogurabilecegi
riskleri nceden gormek ve gerekli kurumsal tedbirleri zamaninda almaktir.

Bu noktada, kimlik maniptlasyonu, derin sahte ve sentetik medya risklerine karsi toplumsal farkindaligin
artirilmasi da kritik 6nem tasiyor. Teknik tedbirler kadar, bilingli bir toplum ve kurumsal kiltir de bu
gergevenin ayrilmaz pargalaridir.



Sonug: Riskleri Yoneterek Firsatlari Degerlendirmek

MIA'nin raporu, yapay zekd caginda siber giivenligin; devlet kapasitesini, kurumsal karar kalitesini,
toplumsal gliveni ve stratejik 6zerkligi birlikte yonetme meselesi oldugunu net bicimde ortaya koyuyor.
Turkiye acisindan basarinin Olcltl ise, yapay zekanin glivenli ve dayanikli bir ulusal cerceve icinde
yonetilebilmesidir.

Dijital Doniisiim ve Siber Gilivenlik Dernegi olarak degerlendirmemiz nettir: Bu rapor, ne salt bir tehdit
alarmi ne de gergekgilikten uzak bir iyimserliktir. Aksine, firsat ve riski ayni cercevede ele alan olgun bir
stratejik bakisin iirliniidiir. Bize diisen gorev; farkindahgi artirmak, nitelikli insan kaynaginin gelisimine
katki sunmak ve kamu, 6zel sektor ile akademi arasinda saglam is birlikleri kurmaktir. Tiirkiye'nin dijital
gelecegini, riskleri sagduyuyla yoneterek ve firsatlari kararhlikla degerlendirerek, hep birlikte giivenle
insa edecegiz.

Yararlanilan Kaynaklar

Anadolu Ajansi (AA) — "Milli istihbarat Akademisi 'Yapay Zeka Caginda Siber Giivenlik' raporu yayimlandi"
TRT Haber — "Miilli istihbarat Akademisi'nden 'Yapay Zeka Caginda Siber Giivenlik' raporu"

Habertiirk — "Milli istihbarat Akademisi raporu: Yapay zeka siber saldirilarin etkisini artiriyor"
Haberler.com — "Milli istihbarat Akademisi 'Yapay Zeka Caginda Siber Giivenlik' raporu"

SDE (Stratejik Dusiince Enstitiisii) — "MIT Yapay Zeka Caginda Siber Giivenlik ve Tiirkiye'nin Stratejik Oncelikleri
Raporu'nu Yayinladi"

Hukuk Dergisi — "Yapay Zeka Caginda Siber Giivenlik ve Tiirkiye'nin Stratejik Oncelikleri"

Not: Raporun tam metnine Milli Istihbarat Akademisi'nin resmf kaynaklarindan ulasilabilir.
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Bu degerlendirme yazisi, Milli Istihbarat Akademisi tarafindan yayimlanan "Yapay Zeké Cadginda Siber Giivenlik ve Tiirkiye'nin
Stratejik Oncelikleri” raporuna iliskin kamuya agik basin haberleri ve resmi agiklamalar temel alinarak hazirlanmistir.
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