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internetin Goriinmeyen Motorunda Ciddi Agik: Bugiin Ne Yapmaliyiz?

Kurumlar hizli davranmal, isletmeler saglayicisina sormali, vatandas tedbirli olmali

Bu hafta diinyanin bir¢ok Ulkesinde devlet internet siteleri birdenbire kapandi. Hollanda’da vatandaslarin
kamu hizmetlerine girdigi sistemler, Belgika ve Finlandiya’da resmi siteler, ABD’de bir insan kaynaklari
sirketinin maas sistemi gegcici olarak erisime kapatildi. Turkiye’de ise Cumhurbaskanhgi Siber Givenlik
Baskanhgi 21 Ekim aksami acil bir uyari yayimladi ve ilke genelinde giivenlik taramasi baslatti. Bitiin bunlarin
nedeni, adini cogumuzun hi¢ duymadigi bir yazihmdaki iki ciddi a¢ik: PHP.

PHP Nedir, Neden Bu Kadar Onemli?

PHP, internet sitelerinin arka planinda galisan bir yazim dilidir. Bir haber sitesine girdiginizde, belediyenizin
sitesinden basvuru yaptiginizda ya da bir alisveris sitesinde sepetinizi onayladiginizda, bu islemleri ¢cogu
zaman PHP yirGtdr. Bir binanin duvarlarin icinden gecen elektrik tesisati gibidir: Gormezsiniz ama her sey
onun lzerinden galisir. Diinyadaki internet sitelerinin ¢ok biyik bir bolima bu altyapiyi kullaniyor.

Acik Ne Anlama Geliyor?

Tespit edilen iki hata, koti niyetli bir kisinin higbir kullanici adi ve sifreye ihtiya¢ duymadan, yalnizca internet
Gzerinden 6zel hazirlanmis bir istek gondererek siteyi barindiran bilgisayarin kontrollini ele gecirebilmesine
imkan taniyor. Saldirgan, o sirada siteyi kullanan baska kisilerin sifre gibi bilgilerini de okuyabiliyor.

Bu acigi ayrica tehlikeli kilan, sorunun sitenin kendisinde degil, altindaki temelde olmasidir. Yani en 6zenle
hazirlanmis bir site bile, Gzerinde calistigl PHP glincellenmemisse risk altindadir. Uzmanlar aciklarin tehlike
derecesini 10 lzerinden 9,2 olarak degerlendirdi.

Neden Bu Kadar Acil?

Normalde bu tiir agiklar, diizeltmesi hazir oldugunda kamuoyuna duyurulur. Bu kez ayrintilar planlanan
tarihten 6nce sizdi ve kot niyetli kisiler, diizeltme yayimlanmadan 6nce acigl inceleme firsati buldu.
Uluslararasi giivenlik sirketleri, saldirganlarin a¢igi denemeye basladigini bildirdi. Bugiine kadar dogrulanmis
blylk bir veri hirsizligi agiklanmadi. Ancak riskin bliytkligi nedeniyle birgok lilke “6nce kapat, sonra onar”
yolunu secti.
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lyi haber su ki ¢oziim hazir. PHP’yi gelistiren ekip 21 Ekim’de giincellemeleri yayimladi. Siber Giivenlik
Baskanligi da e-Devlet Kapisi’'ndaki kontrollerin tamamlandigini ve herhangi bir sorun bulunmadigini agikladi.
Bundan sonrasi, her kurumun ve isletmenin kendi sistemini glincellemesine bagl.

Kim Ne Yapmali?

Kamu kurumlari, sirketler ve kritik hizmet saglayicilar
o internete acik biitiin sistemlerini gézden gecirmeli ve PHP’yi 21 Ekim’de yayimlanan giincel siiriime
yukseltmelidir. Elektrik, su, iletisim gibi kritik hizmetler ile vatandasa agik kamu sistemleri ilk 24 saatte
ele alinmalidir.

e Hemen gilincellenemeyen sistemleri gegici olarak kapatmaktan cekinmemelidir. Kisa siireli bir kesinti,
olasl bir veri sizintisindan ¢ok daha az maliyetlidir.

e Yalnizca giincelleme yapmakla yetinmemeli, sistemlerin glincellemeden o6nce ele gegirilip
gecirilmedigini de kontrol etmeli ve 6nemli sifreleri degistirmelidir.

e Online aligveris siteleri 6deme sayfalarina, hosting firmalari ise binlerce musteriyi barindiran
sunucularina oncelik vermelidir.

Kiigiik isletmeler ve internet sitesi sahipleri

Kendi teknik ekibiniz yoksa endiselenmeyin; yapmaniz gereken ilk is bir telefon gorliismesi. Sitenizi barindiran
firmayl ya da sitenizi yapan ajansi arayip su soruyu sorun: “Sunucumdaki PHP, 21 Ekim’de yayimlanan
glivenlik gilincellemesiyle giincellendi mi?” Yanit net bir “evet” degilse, giincelleme yapilana kadar siteyi
kapatmayi degerlendirin. Ardindan site yonetim panelinizin sifresini degistirin ve giincel bir yedeginiz
oldugundan emin olun.

Vatandaslar

Acik, internet sitelerini barindiran bilgisayarlarda bulunuyor. Bu nedenle kendi telefonunuza ya da
bilgisayariniza bir sey yiiklemeniz gerekmiyor. Yine de birkag basit tedbir sizi korur:

e Ayni sifreyi birden fazla yerde kullanmayin. Bir sitedeki sifreniz calinirsa diger hesaplariniz da
tehlikeye girer.

e Onemli hesaplarinizda iki asamali dogrulamayi agin. E-posta, banka ve sosyal medya hesaplariniza
giriste telefonunuza gelen ek kod, en etkili korumalardan biridir.

e Sahte uyarilara dikkat edin. Dolandiricilar bu tiir glindemleri firsat bilir. “Glvenlik a¢ig1 nedeniyle
sifrenizi glincelleyin” diyen e-posta ve SMS’lerdeki baglantilara tiklamayin; gerekiyorsa siteye
kendiniz girin.

o Hesap hareketlerinizi takip edin. Banka ve alisveris hesaplarinizda tanimadiginiz bir islem gorirseniz

hemen kurumunuzla iletisime gegin.

o Bildirimleri ciddiye alin. Bir kurum size bilgilerinizin etkilenmis olabilecegini bildirirse o hesabin
sifresini vakit kaybetmeden degistirin.

Bu Olaydan Cikarmamiz Gereken Ders

Binalarimizin tesisatina nasil diizenli bakim yapiyorsak, dijital hizmetlerimizin altyapisina da dizenli bakim
yapmak zorundayiz. Glincellemeyi “sonra yapariz” diye ertelemenin bedeli, bir glin tek bir agikla birlikte cok
agir 6denebilir. Kurumlarin hangi yazilimi nerede kullandigini bilmesi, artik desteklenmeyen eski stirimlerden
kurtulmasi ve kritik bir giincellemeyi glinler degil saatler icinde uygulayabilmesi gerekiyor.
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Bu yazi, 23 Ekim 2026 itibariyla Cumhurbaskanhgi Siber Giivenlik Baskanligi aciklamalari (TR-26-1372), PHP projesinin resmi giivenlik
duyurusu ve kamuya agik uluslararasi kaynaklar temel alinarak kamuoyunu bilgilendirmek amaciyla hazirlanmistir.


https://www.ddsgd.org/

