Dijital Doniisiim ve Siber Giivenlik Dernegi Baskani Taner Citak TBMM Plan Biitce Komisyonu’nda
kabul edilen internet erisimi yasagi diizenlemesini degerlendirdi:

Turkiye veri merkezlerinde geng istihdami basta biiyiik potansiyele sahip
Asiri kontrol, kontrolsiiz alanlara kayisa neden olabilir
Yerli veri merkezi yatirnrmcilari olumsuz etkilenebilir

Ozgiirliik-giivenlik dengesiyle diizenleme miimkiin

ANKARA - Dijital Dontisiim ve Siber Glivenlik Dernegi (DDSGD) Baskani Taner Citak, Turkiye'nin veri
merkezleri sektoriinde basta genclerin istihdami olmak {izere biyik bir potansiyele sahip oldugunu,
bu potansiyelin harekete gecirilmesi icin 6zglirlik-glivenlik dengesinin hassas bicimde saglanmasi
gerektigini belirtti.

TBMM Plan ve Bitce Komisyonu’nda kabul edilen internet erisiminin kisitlanma usull diizenlemesi
hakkinda Taner Citak tarafindan hazirlanan degerlendirme notu DDSGD tarafindan yayinlandi.
Degerlendirmede, kisitlayici yonde asiri diizenlemelerin, hem yerli, hem de yabanci yatirimciy!
olumsuz etkileyecegi, hem de kontrol arayislarina karsilik kontrol disindaki alanlara yonelmeye
neden olabilecegi uyarisinda bulunuldu.

Degerlendirme notunda, kamunun yaninda 6zel sektoriin de veri merkezleri, siber glivenlik basta
olmak Uzere dijital ekonomideki farkindahgi bulundugu ve bu alanda izlenen milli ¢oziimler gelistirme
yaninda yabanci dogrudan yatirirm ¢ekme girisimlerinin de olumlu oldugu vurgulandi. Buna karsilik,
TBMM'’de kabul edilen diizenlemenin bu anlayis ve yaklasimi karsilamadigi vurgulandi.

-Risk alanlari: Temel risk, cogu zaman gdzden kagan “ekonomik boyut”

Taner Citak tarafindan hazirlanan degerlendirme notunda, bu tir diizenlemelerde ekonomik
boyutun gézden kacabildigini vurgulayarak, riskin kiresel dijital ekonomiden izolasyona kadar
varabilecegine dikkat cekildi.

“Dizenlemenin en 6nemli ve ¢cogu zaman gézden kagan boyutu ekonomiktir. Uluslararasi dijital
ekonomiye entegrasyon; sermaye, veri ve hizmet akislarinin kesintisizligine ve hukuki
ongorilebilirlige dayanir” denilen notta, “Bu risklerin ortak paydasi sudur: Sorun, giivenlik amacinin
kendisi degil; amaci gerceklestirmek icin secilen araclarin, dijital ekonominin isleyisi icin vazgecilmez
olan ongorilebilirlik ve slreg glivencesi beklentileriyle henliz tam uyumlu olmamasidir” ifadesine yer
verildi. Degerlendirmede, yerli ve yabanci yatirim kararlarindan AB'nin dijital tek pazarina uyumun
bozulmasina kadar risk alanlari séyle siralandi:

e Yatirim ortami ve veri merkezi kararlari: Kiresel bulut saglayicilari ve veri merkezi yatirimcilari,
lokasyon seciminde diizenleyici 6ngériilebilirligi baslica kriter olarak degerlendirmektedir. icerik
veya alan adlarinin kisa sureler icinde idari kararla erisime kapatilabildigi bir cerceve,

Tlrkiye'nin bolgesel veri merkezi tissti olma hedefiyle gerilim olusturabilir.

¢ Yerli girisim ekosistemi: Alan adlari ve barindirma altyapisi tizerindeki idari yikimlullkler ve
yaptirim riski; yerli teknoloji girisimlerinin, e-ticaret platformlarinin ve yazilim ihracatgilarinin

maliyetlerini artirabilir, uluslararasi misteri ve yatirimci nezdinde rekabet gliclinl zayiflatabilir.



¢ AB dijital tek pazariyla uyum: Avrupa Birligi, Dijital Hizmetler Yasasi (DSA) ile seffaflik ve slire¢

glvencelerini dijital ticaretin 6n kosulu haline getirmistir. Tlrkiye'nin gergevesinin bu
standartlardan uzaklasmasi; veri akislari, dijital hizmet ihracati ve olasi yeterlilik/uyum
degerlendirmeleri bakimindan ilave engeller dogurabilir.

Kontrol disi mecralara kayis: Erisilebilir ve kayitli mecralarin daralmasi bilgi akisini
durdurmamakta; kullanicilari VPN'lere ve denetimi ¢ok daha gii¢, ugtan uca sifreli kanallara
yonlendirmektedir. Bu durum, diizenlemenin kamu diizenini koruma amacini zayiflatabilecek

bir yan etki Gretmektedir.

itibar ve endeks etkileri: Uluslararasi dijital 6zgirliik ve is yapma kolayligi endekslerindeki olasi
gerilemeler, dogrudan yabanci yatirim kararlarinda ve teknoloji ortakliklarinda referans olarak
kullaniimakta; izolasyon etkisini kendi kendini besleyen bir dongliye doniistirebilmektedir.

-Nasil bir yol izlenmeli?

Degerlendirme notunda, yapilmasi gereken iyilestirmeler ve bu alandaki politika dnerilerine de yer
verildi. Taner Citak’in degerlendirmesinde, siber tehditlerin arttigi bir ortamda kurumsal kapasitenin
glclendirilmesinin gerekli olduguna isaret edilirken, bu gliclendirme i¢in segilen arag ve usuliin
hassas olmasi gerektigine vurgu yapildi.

Bu yaklasimla, diizenlemenin mevcut halinin 6ngorilebilirligi zayiflatan, idareye genis takdir hakki
tanidigi, 6nce uygulama, sonra denetim siralamasinin tlkeyi kiiresel dijital ekonomiden 6zole etme
riski barindirdigina dikkat ¢ekildi. Glivenlik ve ekonominin birlikte gerceklesebilmesi icin yapilmasi
gereken iyilestirmeler séyle siralandi:

Kavramlarin netlestiriimesi: “Gecikmesinde sakincali hal” kavraminin, kanunda sayilan somut ve

dar sug kategorilerine baglanmasi.

Yargisal glivencenin 6ne alinmasi: Gergek aciliyet halleri disinda hakim kararinin miidahaleden
once alinmasinin esas kilinmasi; sonradan onay usuliiniin gerekgeli ve esasli incelemeye tabi
tutulmasi.

Gorev ayrismasi: Siber Givenlik Baskanligi'nin gérev taniminin altyapi ve sebeke korumasina
odaklanmasi; icerik ve alan adi slreclerinde sivil ve bagimsiz denetim mekanizmalarinin
korunmasi.

Seffaflik mekanizmasi: DSA'daki gerekgeli bildirim uygulamasina benzer sekilde, kisitlama
kararlarinin gerekgeleriyle birlikte kayit altina alindigi ve dizenli raporlandigl bir seffaflik

cercevesi kurulmasi.

Etki analizi: Dizenlemenin veri merkezi yatirimlari, girisim ekosistemi ve AB dijital

miktesebatiyla uyum Gzerindeki etkilerine iliskin diizenli ekonomik etki analizlerinin yapilmasi.

Bilgi notunda, yapilan diizenlemeler ekonomik etki yaninda, Anayasal cerceve agisindan
degerlendirildi ve ABD ile Avrupa uygulamalari incelendi. Bu kapsamda, Anayasa agisindan
haberlesme hiirriyeti ile hakim karari esasina ragmen yetkinin idaredeki operasyonel bir glivenlik
birimine verilmesinin, istisnanin kural haline gelmesi riski dogurduguna dikkat cekildi. Ayrica,
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“gecikmesi sakincali ha

kavraminin hukuki somut kriterlere baglanmasinin yaratacagi belirsizligin

sorun noktasi oldugu, iki saatte uygulama zorunlulugu, alan adi diizeyinde miidahale imkaninin amag
ile arag arasinda orantisizlik yarattigi vurgulandi. Yargisal degerlendirmenin miidahaleden sonraya
birakilmasinin da telafisi glic zararlar bakimindan hak arama hiirriyetinin etkinligini azaltacagina

dikkat ¢ekildi.

Ulke uygulamalar ve Kanun Teklifi diizenlemesi karsilastirma dzeti

Kriter

Yetkili kurum

Kisitlama gerekgesi

Sireg siralamasi

Seffaflik

Siber glivenligin
kapsami

ABD / AB Modelleri

Bagimsiz sivil otoriteler ve
mahkemeler

Hukukta agikg¢a tanimli yasa digi
icerik kategorileri

Once hukuki degerlendirme ve
glivenceler, sonra uygulama

Gerekgeli bildirim ve kamuya agik
kayit (DSA)

Altyapi ve sebeke korumasi

Teklifin Mevcut Hali

Yiriitmeye bagh Siber Givenlik
Baskanlig

I”

“Gecikmesinde sakincali hal” gibi

genel kavramlar

Once uygulama (2 saat), sonra
yargisal onay (48 saat)

Karsilastirilabilir bir seffaflik
mekanizmasi 6ngérilmemistir

icerik ve alan adi yénetimini de

kapsayacak sekilde genislemektedir



